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요 약

전력 분석 공격에서 소비 전력 파형의 잡음과 정렬 불량은 공격 성공 여부를 좌우하는 주요한 요인이다. 따라서

이를 완화하기 위한 여러 연구가 수행되고 있으며 웨이블릿 변환 기반의 신호처리 방법도 그중 하나이다. 대부분의

웨이블릿을 사용한 연구에서는 파형 압축할 수 있는 이산 웨이블릿 변환을 사용해 왔는데, 그 이유는 연속 웨이블릿

변환 기법이 선택된 스케일의 개수에 따라 데이터 크기 및 분석 시간이 증가할 뿐만 아니라 효율적인 스케일 선택

방법도 없기 때문이다. 본 논문에서는 전력 분석 공격에 최적화된 연속 웨이블릿 변환의 효율적인 스케일 선택 방법

을 제안하며 이를 이용해 파형을 인코딩할 경우 분석 성능이 크게 향상될 수 있음을 보인다. 비프로파일링 공격인

CPA(Correlation Power Analysis) 및 DDLA(Differential Deep Learning Analysis) 공격 실험 결과,

제안하는 방법이 잡음 감쇄와 파형 정렬에 효과적임을 확인하였다.

ABSTRACT

In the field of power analysis attacks, electrical noise and misalignment of the power consumption trace are the major

factors that determine the success of the attack. Therefore, several studies have been conducted to overcome this problem,

and one of them is a signal processing method based on wavelet transform. Up to now, discrete wavelet transform, which

can compress the trace, has been mostly used for power side-channel power analysis because continuous wavelet transform

techniques increase data size and analysis time, and there is no efficient scale selection method. In this paper, we propose

an efficient scale selection method optimized for power analysis attacks. Furthermore, we show that the analysis performance

can be greatly improved when using the proposed method. As a result of the CPA(Correlation Power Analysis) and

DDLA(Differential Deep Learning Analysis) experiments, which are non-profiling attacks, we confirmed that the proposed

method is effective for noise reduction and trace alignment.
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I. 서 론

부채널 분석은 하드웨어로부터 누출되는 부채널

정보를 분석해 암호 키 등의 비밀 정보를 추출하는

공격의 일종이다. 이때 부채널 정보란 합의되지 않은

모든 채널의 정보를 의미하며 대표적으로 소비 전력,

전자기파, 시간차, 소리, 발열량 등이 있다. 1996년

P. Kocher에 의해 시간차 정보를 이용한 타이밍 공

격으로 처음 제안된 부채널 분석은 현재까지도 암호

용 디바이스는 물론 상용 컴퓨터 프로세서 내의 비밀

정보까지 찾아낼 수 있는 위협적인 공격으로 평가받

고 있다[1-2].

부채널 분석에서 가장 활발히 연구되는 전력 분석

공격은 스마트 카드나 마이크로 컨트롤러

(MicroController Unit, MCU) 등과 같은 디바

이스의 전력 소비량을 분석함으로써 공격이 수행되는

데, 이를 위해서는 소비 전력 파형의 수집 단계가 선

행되어야 한다. 파형 수집 단계에서는 공격 대상 암

호 알고리즘이 동작하는 MCU의 접지 혹은 전원부

에 저항을 직렬로 연결하고 해당 저항에 걸리는 전압

을 오실로스코프로 측정한다. 이 과정에서 전력 파형

에 전기적 잡음이 포함될 수 있으며 트리거 시점에

따라 신호가 정확히 정렬되지 않을 수도 있다. 이러

한 잡음이나 파형의 정렬은 전력 분석 공격의 성공을

좌우하는 주요 요인이므로 이를 완화하기 위한 연구

가 수행되고 있다[3-4].

이러한 연구의 일환으로 웨이블릿 변환 기반의 파

형 전처리 연구도 수행되었는데, 대부분의 연구에서

는 이산 웨이블릿 변환(Discrete Wavelet

Transform, DWT)을 사용하고 있다.[5-7]. 이산

웨이블릿 변환과 연속 웨이블릿 변환(Continuous

Wavelet Transform, CWT)의 가장 큰 차이점

은, DWT는  스케일에 해당하는 주파수를 단계별

로 필터링하여 파형을 압축시키는 반면 CWT는 특

정 스케일을 선택하고 해당 스케일에 대응되는 주파

수의 정보를 추출하며 파형을 분해한다는 것이다.

즉, CWT는 스케일의 개수만큼 데이터의 크기가 증

가하게 되며 이에 따른 분석 시간 증가, 효율적인 스

케일 선택 방법의 부재 등이 단점으로 작용해 부채널

정보 기반 역어셈블러(side-channel-based

disassembler) 연구에서만 일부 사용하고 그 외에

는 잘 사용되지 않는다[8-10].

본 논문에서는 이러한 연속 웨이블릿 변환을 이용

해 파형을 인코딩함으로써 소비 전력 파형의 잡음 감

쇄 및 정렬을 수행해 전력 분석 공격의 성능을 향상

시킬 수 있는 효율적인 방안을 제시하고자 한다. 특

히, MCU의 소비 전력 파형에 최적화된 모 웨이블

릿(mother wavelet)의 스케일 선택 방법을 제안

하며, 이렇게 선택된 최소한의 스케일만으로 파형을

인코딩했을 때의 성능 향상을 기존 전력 분석 공격의

성능과 비교해 볼 것이다. 여러 가지 데이터 셋을 이

용하여 CPA(Correlation Power Analysis)[11]

및 DDLA(Differential Deep Learning

Analysis)[12]와 같은 비프로파일링

(non-profilig) 기반의 전력 분석 실험 결과, 제안

하는 방법이 기존 DWT 기반 전처리 성능을 능가하

며 전력 분석 공격의 성능을 크게 향상시킬 수 있음

을 확인하였다.

II. 연속 웨이블릿 변환

웨이블릿 변환(wavelet transform)이란, 신호

처리 분야에서 불확실성의 원리(uncertainty

principle)로 인해 주파수 해상도와 시간 해상도간

상충관계가 존재하는 단시간 푸리에 변환

(Short-Time Fourier Transform, STFT)의

한계점을 극복할 수 있는 다중 해상도의 시간-주파수

분석(time-frequency analysis) 기법이다. 웨이

블릿 변환 함수 는 시간 에 대한 분석 대상 신호

를 , 모 웨이블릿을 , 스케일 팩터를 , 전

이 팩터를 라 할 때 수식 (1)과 같이 정의된다.

  

 
∞

∞




  (1)

이때 모 웨이블릿 는 다음 수식 (2)를 만족하며

0을 기준으로 증가와 감소하는 짧은 진동 형태의 함

수이다. 이는 스케일 팩터 에 따라 확장

(stretched)되거나 압축(compressed)된다. 대표

적인 모 웨이블릿으로는 Mexican hat, Morlet,

Gaussian, Daubechies 등이 있다. 본 논문의 실

험에는 Mexican hat 웨이블릿을 사용한다.


∞

∞

   (2)

웨이블릿 변환의 일종인 연속 웨이블릿 변환은 주

어진 여러 스케일에 대하여 웨이블릿 변환을 수행해
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Fig. 1. Example of a decomposed power trace

using CWT.

1차원 시간 도메인의 신호로부터 2차원 시간-주파수

도메인의 데이터로 분해하며 이를 나타낸 이미지를

스켈로그램(scalogram)이라 한다. 이때 각각의 스

케일 로 추출할 수 있는 신호의 주파수 는 다음

수식 (3)과 같다. 여기서 는 모 웨이블릿의 중앙

주파수(center frequency)를, 는 각 샘플간 시

간 간격(sampling period)을 의미하며 주파수는

Hz, 시간은 초 단위다.

 ×


(3)

CWT를 수행한 예시를 보이기 위해 상용 MCU

의 클럭 사이클에 따른 소비 전력 파형을 분해하여

스켈로그램으로 나타낸 것이 Fig. 1.이다. Fig. 1.

의 상단은 1차원 시간 도메인으로 이루어진 소비 전

력 파형을 나타낸 것이며 하단은 이를 시간-주파수

도메인의 2차원 데이터로 분해한 것이다.

본 논문에서는 상대적인 개념인 고주파와 저주파

를 MCU의 동작 주파수를 기준으로 구분한다. 즉,

동작 클럭보다 큰 주파수는 고주파 대역으로, 작은

주파수는 저주파 대역으로 통칭한다. 그 이유는

MCU의 소비 전력 정보에서 실질적으로 공격 성능

에 영향을 미치는 상승 엣지와 하강 엣지 부분의 주

기가 동작 클럭의 주기와 같으므로, 이보다 큰 주파

수의 정보는 잡음으로 간주할 수 있기 때문이다.

전력 분석 공격에서는 전기적 잡음 감쇄와 파형의

정렬 효과 때문에 저주파 대역의 신호를 주로 사용한

다. 전기적 잡음은 고주파 신호로 구성되는 점을 고

려하여, CWT를 통해 저주파 신호를 추출한다면 고

주파 정보를 자연스럽게 필터링하는 효과를 볼 수 있

다. 그 이유는 모든 샘플에 존재하는 가우시안 분포

의 전기적 잡음은 저주파 대역 신호를 계산할 때 누

적되어 상쇄되기 때문이다.

지터(jitter)로 인한 위상 잡음 역시 고주파 신호

에서는 매우 크지만 저주파 신호일수록 영향이 적다.

그 이유는 저주파 대역의 신호를 추출할 때 여러 샘

플이 하나의 CWT 계수(coefficient)로 조합되어

파형의 정렬에 둔감한 성질을 갖기 때문이다. 따라서

전력 분석 공격에 대응하기 위해 인위적인 지터나 잡

음을 추가하는 하이딩(hiding) 기법을 구현하더라도

CWT를 사용한다면 이러한 대응책들을 일정 수준까

지 무력화시킬 수 있다.

III. CWT 기반 전력 파형 인코딩

CWT를 이용해 파형을 인코딩하기에 앞서 모 웨

이블릿의 스케일 선택 작업이 선행되어야 한다. 모

웨이블릿의 스케일은 추출되는 신호의 주파수를 결정

하며 분석 당사자가 선택해야 하는 중요한 매개변수

이다. 하지만 현재까지 대부분의 CWT를 적용한

SCBD 관련 연구에서는 명령어의 특징 추출 단계가

뒤따르기 때문에 Fig. 1.과 같이 폐구간 에 속

하는 자연수를 스케일로 사용하기도 한다. 그러나 선

택된 스케일의 개수와 데이터의 크기가 비례하기 때

문에 중요한 정보가 포함된 스케일만을 최소한으로

선택하는 것이 비용 측면에서 유리하다. 따라서 본

장에서는 전력 분석 공격의 특성을 반영한 모 웨이블

릿의 스케일 선택 방법을 제안하고자 한다.

3.1 모 웨이블릿의 스케일 선택

일반적인 공격 시나리오에서는 공격자가 직접 오

실로스코프와 같은 측정 장비를 사용해 대상 MCU

의 전력 파형을 수집하기 때문에 표본화율과 동작 클

럭 주파수를 알 수 있다고 가정한다. 상기한 수식

(3)에서 보는 바와 같이 스케일이 같을지라도 전력

파형이 측정될 때의 표본화율과 웨이블릿의 종류에

따라 추출할 수 있는 신호의 주파수가 달라진다. 따

라서 앞선 수식 (3)의 관계를 이용해 추출하고자 하

는 주파수로부터 스케일 를 역으로 계산해 사용하

는 것이 비용, 성능 등의 측면에서 유리할 것이다.

앞서 언급한 바와 같이 클럭 주파수보다 큰 고주

파 신호는 잡음으로 간주할 수 있다. 또한, 전력 분

석 공격에서 공격 대상이 되는 암호 알고리즘의 중간

연산 값은 오직 한 클럭이 아닌 여러 클럭에 거쳐 처

리된다. 즉, 여러 클럭의 정보가 조합된 포괄적 정보

인 저주파 신호를 사용하는 것이 가장 좋은 공격 성
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Fig. 2. Comparison of SNR values between raw

and decomposed trace using CWT.

Fig. 3. Maximum SNR values according to DWT

level.

능을 보일 것이다. 따라서 조합할 클럭의 개수를 

(∈ℝ), MCU의 동작 클럭 주파수를 이라 할

때 수식 (4)와 같은 스케일 결정 방법을 제안한다.

 
×




(4)

만약 표본화율이나 동작 주파수 등의 세부 정보를

알 수 없고 오직 파형에만 접근할 수 있다면 다음 수

식 (5)에 의해 1클럭 사이클의 샘플 수를 의미하는

(Samples Per Clock)를 사용해 를 계산할

수 있다. 는 파형으로부터 반복되는 패턴을 찾

아 추측할 수 있으며, 이러한 의 근사치

를 사용한다면 수식 (6)과 같이 스케일의 근사치 역

시 계산할 수 있다.

  


×


≈ (5)

 
×




≈




× 




≈ × ×

(6)

이때 조합할 클럭의 개수는 개의 클럭 주기를 갖

는 주파수 대역의 정보를 추출하기 위함이며 실제 웨

이블릿과 컨볼루션 연산이 수행되는 샘플 수가 개

의 클럭 주기와 같음을 의미하지는 않는다. 는 공

격 대상 연산의 종류, 구현 방법(어셈블리어의 구성)

에 따라 달라질 수 있는데 이는 공격자가 모델링한

전력 값과 상관관계가 있는 암호 알고리즘의 중간 연

산 값이 몇 개의 클럭에 거쳐 연산 되는지에 따라 선

택되어야 한다. 또한, 지터의 정도가 클 경우에는 더

욱 넓은 범위에 걸쳐 웨이블릿 변환을 수행해야 하므

로, 는 지터의 정도와 비례하게 큰 값으로 사용되

어야 한다. 최적의 를 선택하는 결정적 알고리즘은

존재하지 않으며 공격자가 어셈블리어 분석을 통해

대략적인 의 범위를 유추하여 후보군을 선택하고

이에 대해 전수조사를 수행해야 한다.

3.2 잡음 감쇄 및 파형 정렬 효과 검증

전력 분석 공격에서 CWT의 잡음 감쇄 및 파형

정렬에 대한 예시를 보이기 위해 32비트

STM32F3(Cortex-M4) MCU의 소비 전력 파형

에 대한 신호대 잡음 비(Signal-to-Noise Ratio,

SNR)를 분석하였다. 먼저 Fig. 2.의 상단은 아무

런 전처리를 하지 않은 파형에 대한 SNR을 나타낸

것인데 1을 넘지 않음을 확인할 수 있다. 그러나 하

단과 같이 제안한 스케일 결정 방법과 CWT를 통해

분해한다면 특정 주파수에서 (  , 0.92MHz) 5

가 넘는 높은 SNR을 갖는 것을 확인할 수 있다.

따라서 이렇게 최적의 를 사전에 분석하여 파형

을 인코딩한다면 전력 분석 공격의 성능을 향상시킬

수 있다. 한편 기존 연구에서 많이 사용되던 DWT

를 적용할 경우에는 Fig. 3.과 같이 모든 레벨에서

최대 SNR이 3을 넘지 못하는 것을 확인할 수 있다.

이를 통해 제안하는 CWT 방법이 기존 DWT 기반

전처리보다 우수함을 확인할 수 있다.

다음으로 파형 정렬 효과를 보이기 위해 앞서 사

용된 파형에 균등분포  에서 임의로 선택한

정수만큼 샘플을 이동시킨 후 SNR을 계산한 결과는

Fig. 4.와 같다. 지터가 없는 파형에 비해 더 낮은

주파수(  , 0.31MHz)에서 원본 파형보다도 높

은 1.5정도의 SNR을 갖는 것을 확인할 수 있다.

또한, SNR이 최대인 지점에서 해밍 웨이트에 따

른 전력 값의 확률 분포를 시각화하면 FIg. 5.와 같

은데, 아무런 전처리를 하지 않은 상단의 파형은 분

포가 많이 중첩되는 것을 확인할 수 있다. 반면 제안

한 방법을 통해 인코딩한 하단 파형은 중첩의 정도가

작으며 더욱 잘 구분되는 것을 확인할 수 있다.



정보보호학회논문지 (2021. 12) 1131

Fig. 6. Experimental setup for ChipWhisperer

dataset.

Category Specification

Oscilloscope

Lecroy WaveRunner

8404M-MS (4GHz bandwidth,

8bit resolution)

Samp. rate 500MS/s

Target

device

ChipWhisperer UFO board

with Cortex-M4-based

STM32F3 (32bit)

Clock freq. 7.37MHz

Table 1. Experimental setup.

Fig. 4. The SNR values of the power

consumption trace with artificial jitter.

Fig. 5. Probability distribution of power

consumptions ​​according to Hamming weight.

IV. 비프로파일링 전력 분석 실험 및 결과 분석

본 논문에서 제안하는 스케일 선택 방법과 CWT

기반 파형 인코딩 방법이 지터와 잡음이 많은 파형

분석에서 좋은 성능을 보임을 검증하기 위해 3가지

데이터 셋을 이용하여 실험을 진행하였다. 모든 데이

터 셋에서 실험 대상 암호 알고리즘은 AES-128이

며 1라운드 SubBytes 연산만을 분석한다. 실험에

사용된 3가지 데이터 셋은 다음과 같다.

1) 직접 수집한 ChipWhisperer 보드 파형

2) 공개 데이터 셋 SCARF [13]

3) 공개 데이터 셋 ASCAD [14]

직접 수집한 데이터 셋은 Fig. 6.과 같은 환경에

서 오실로스코프를 이용해 32비트 STM32F3

MCU가 탑재된 ChipWhisperer 타겟 보드의 소

비 전력을 수집하였다. 이에 대한 구체적인 사양 및

정보는 Table 1.과 같다.

두 종류의 공개 데이터 셋은 실험의 객관성과 재

현 가능성을 위해 사용하였다. 구체적으로 SCARF

데이터 셋은 32비트 STM32F4 MCU에서 부채널

분석 대응책이 적용되지 않은 AES-128가 고정된

키로 동작할 때 수집된 파형을 사용한다. 또한,

ASCAD 데이터 셋 중에서는 ATMega8515 8비트

MCU에서 1차 마스킹 대응책이 적용된 AES-128

이 고정된 키로 동작할 때 수집한 파형을 사용한다.

실험에 사용된 두 가지 공개 데이터 셋의 세부 사양

은 Table 2.와 같다.

4.1 ChipWhisperer 데이터 셋에 대한 CPA 실험

가장 널리 사용되는 비프로파일링 부채널 분석 기

법인 CPA 실험을 위해 인위적으로 지터 또는 잡음

을 추가한 3가지 파형에 대해 실험을 진행한다. 첫

째로 원본 파형에 대해, 둘째로   에서 샘플

링한 지터를 추가한 파형에 대해, 마지막으로 지터가

추가된 파형에 가우시안 분포  에서 샘플링

한 잡음을 추가한 파형에 대해 분석한다. 이때 공격

에 필요한 최소 파형 수(Minimum Traces to
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Fig. 7. The result of PGE analysis for

ChipWhisperer dataset.

Dataset Specification

SCARF

Target Naive AES-128

MCU STM32F4 (32bit)

Clock freq. 16MHz

Samp. rate 250MS/s

ASCAD

Target
-order Masked

AES-128

MCU ATMega8515 (8bit)

Clock freq. 4MHz

Samp. rate 2GS/s

Table 2. Specification of open datasets for

side-channel analysis.

Hiding methods Encoding MTD

None
N/A 140

   30

Jitter~ 
N/A 1,000↑

   70

Jitter~ 

Noise~ 

N/A 1,000↑

   100

Table 3. Comparison of MTD according to

hiding methods and encoding.

Fig. 8. Comparison of trace shapes according to

hiding and encoding methods.

Disclosure, MTD)를 분석하기 위해 10개 ~

1,000개의 파형에 대해 10개 단위로 개수를 증가시

키며 공격을 수행한다.

원본 파형, 지터가 추가된 파형, 그리고 지터와

잡음이 추가된 파형에 대해 각각 전처리 여부에 따라

총 6가지의 파형을 분석하고 PGE(Partial

Guessing Entropy)를 나타낸 것이 Fig. 7.과 같

다. 이때 PGE란, 올바른 키가 예측된 후보 키의 몇

등(rank)에 위치했는지를 나타내는 지표이다.

실험 결과 인위적인 지터와 잡음이 추가되지 않은

경우에도 CWT를 전처리를 수행하면 MTD가 140

에서 30까지 줄어들고, 지터를 추가했을 때는 1,000

이상에서 70까지, 잡음까지 추가되었을 때는 1,000

이상에서 100까지 줄어드는 것으로 보아 월등한 성

능 향상이 있음을 알 수 있다. 이때 사용한 는 앞

서 언급한 방법과 같이 대략적인 의 범위를 유추하

고 후보군에 대한 전수조사를 통해 선택된 것이다.

이에 대한 세부 실험 결과는 Table 3.과 같다.

다음 Fig. 8.은 앞서 사용된 파형들을 각각 100

개씩 겹쳐 그린 것이며 (a)는 원본 파형, (b)는 지

터와 잡음이 추가된 파형, (c)는 (b)의 파형에 대해

 로 인코딩한 파형이다. (b)에서 보는 바와 같

이 지터와 잡음이 추가된 파형은 형상을 구분하기 힘

들지만,  로 인코딩한다면 상대적으로 정렬된 깨

끗한 파형을 확인할 수 있다.

4.2 SCARF 데이터 셋에 대한 CPA 실험

다음으로 공개 데이터 셋인 SCARF 데이터 셋에

대한 CPA 분석을 수행하였다. 분석 대상은 AES의

1라운드 2번째 바이트 SubBytes 연산이며,

ShiftRows 또는 MixColumns 부근의 파형 없이

오직 SubBytes 부근만 분석한다면 많은 잡음으로

인해서 제공된 2,000개의 파형 모두를 사용해도 키

를 찾을 수 없다. 그러나 사전 분석을 통해 결정된

 을 이용해 파형을 인코딩하면 Fig. 9.와 같이

MTD가 2,000 이상에서 1,180까지 줄어드는 것을

확인할 수 있다. 이때 각 파형 수에 따른 상관계수의

절대값 추이는 Fig. 10.과 같다. 상관계수 역시 기

존 0.13에서 0.23으로 증가한 것을 볼 수 있다.
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Category Specification

Deep

learning

Model

(MLP)

Input layer 700 nodes

Hidden layer
30 nodes

(ReLu)

Output layer
2 nodes

(Softmax)

Loss func. Mean_Squared_Error (MSE)

Optimizer Adam (lr=0.001)

Labeling

method
LSB (Least Significant Bit)

Epoch/

batch size
50 / 


× # of training data

Training/

validation

ratio

0.75

Scaling

Raw traces Zero mean

Encoded traces
Standard

scaling

Table 4. Detailed parameters for DDLA.

Fig. 9. The result of PGE analysis for SCARF

dataset.

Fig. 10. Comparison of absolute correlation

coefficients according to the number of traces

and encoding.

4.3 ASCAD 데이터 셋에 대한 DDLA 실험

마지막으로 딥러닝 기반의 비프로파일링 부채널

분석 기법인 DDLA(Differential Deep

Learning Analysis)[14] 실험을 수행하기 위해

ASCAD 데이터 셋에서 기본으로 제공하는

ASCAD.h5(desync0)와 ASCAD_desync50.h5

파형 셋을 사용하였다. ASCAD_desync50는

ASCAD 파형을 균등분포  에서 샘플링한 정

수만큼 파형을 이동시킨 것이다.

구체적인 공격 대상은 1차 마스킹이 적용된 1라운

드 3번째 바이트 SubBytes 연산이다. 문헌 [12]에

따르면 DDLA에서 마스킹이 적용된 알고리즘을 공

격할 때, 공격 대상 레이블을 1차(first-order) 공

격과 같게 설정한다면 딥러닝 모델이 마스크 값을 내

부적으로 조합해 2차(second-order) 공격이 가능

하다고 알려져 있다. 따라서 본 장의 실험에서도 이

와 같은 방법으로 2차 DDLA 공격을 수행하였다.

공격에는 가장 단순한 형태의 딥러닝 모델인 다층 퍼

셉트론(Multi-Layer Perceptron, MLP)을 사용

하였으며, 모델 구성과 공격 관련 매개변수는 Table

4.와 같다.

실험에서는 desync0의 원본 파형, desync50의

원본 및  로 인코딩된 파형에 대해 분석을 수행

한다. 각각 파형 셋에서 1,000 ~ 10,000개의 파형

에 대해 1,000개씩 증가시키며 DDLA 분석을 수행

하고 가장 좋은 성능을 보이는 학습 평가 지표를 기

록한다. 이때, 공격 성능의 평가 지표로는 문헌

[15]에서 제안한 NMM(Normalized Maximum

Margin)을 사용한다. NMM은 올바른 키와 잘못된

키의 학습 평가 지표 값의 차이를 (표준편차) 단위

로 나타낸 것이다. 만약 NMM이 0보다 크다면 키

를 찾을 수 있음을, 0보다 작다면 키를 찾을 수 없

음을 의미한다.

사용된 파형 수에 따른 NMM 분석 결과는 다음

Fig. 11.과 같다. 실험 결과, desync0 파형의

MTD는 약 3,000 그리고 인코딩된 desync50 파

형의 MTD는 약 5,000으로 분석되며 원본

desync50 파형에 대해서는 10,000개를 사용해도

키를 찾을 수 없는 것을 알 수 있다. 보다 자세한 실

험 결과를 위해 10,000개의 파형을 사용했을 때의

각각의 파형 셋에 대한 최적의 학습 평가 지표 값의
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Fig. 11. The result of NMM analysis according

to the number of traces.

Fig. 12. Training metric values ​​for each ASCAD

trace set.

추이를 나타낸 것이 Fig. 12.이다. desync0 파형

분석 결과인 (a)와 인코딩된 desync50 파형 분석

결과인 (c)는 키가 구분되는 것을 볼 수 있는 반면

원본 desync50 파형의 분석 결과인 (b)는 키가 구

분되지 않는 것을 볼 수 있다. 따라서 DDLA 실험

결과를 통해 제안한 방법이 기존의 통계 기반 비프로

파일링 공격뿐만 아니라 딥러닝 기반의 공격에서도

좋은 성능을 발휘할 수 있음을 확인하였다.

V. 결 론

본 논문에서 제안한 스케일 선택 방법과 연속 웨

이블릿 변환 기반 전력 파형 인코딩을 수행한다면 잡

음 감쇄와 파형 정렬 효과로 인해 지터와 잡음이 많

은 환경에서도 전력 분석 공격의 성능을 크게 향상됨

을 실험을 통해 검증하였다. 또한, 전력 분석에 최적

화된 스케일 선택 방법을 통해 CWT의 단점인 데이

터 크기 및 분석 시간 증가 문제를 최소화하였으며

기존 비프로파일링 분석 기법인 CPA는 물론 딥러닝

기반 DDLA 분석에서도 뛰어난 성능을 보임을 확인

했다. 따라서 제안한 전력 분석 공격 방법은 실험실

환경뿐만 아니라 잡음과 지터가 많은 실제 암호용 디

바이스를 공격하는 환경에서도 사용될 수 있음을 주

지할 필요가 있다.
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